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Lieber Peter

Spezial-Newsletter: Aktuelle Betrugsmasche im Umlauf

In den vergangenen zwei Wochen wurde ich unabhdngig voneinander dreimal von Fallen
einer neuen Betrugsmasche in meinem persdnlichen Umfeld informiert. Aus diesem Anlass
mochte ich dich mit diesem Spezial-Newsletter sensibilisieren und warnen.

e So funktioniert die Masche

Die Betrliger melden sich per SMS oder WhatsApp und geben vor, eine neue
Handynummer (altes Handy defekt) zu haben. Als Absender geben sie vor, ein
Familienmitglied, eine Kollegin oder ein Vereinsmitglied zu sein.

Der Empfanger wird gebeten, die neue Nummer zu speichern und kurz zu bestatigen.

Kurz darauf folgt ein emotionaler Hilferuf: Der angebliche Absender befinde sich in
einer finanziellen Notlage - etwa durch ein nicht funktionierendes Online-Banking oder
eine gesperrte Kreditkarte — und bittet um eine sofortige Geldiberweisung.

% Meine Empfehlungen zur Pravention

e Sei besonders misstrauisch bei Nachrichten von unbekannten Nummern - auch wenn
der Absender behauptet, dir nahe zu stehen.

e Hinterfrage solche Nachrichten kritisch.

e Lasse dich nicht tauschen, auch wenn der Dialog Mundart gefiihrt wird!

e Kontaktiere die betreffende Person iber ihre bisher bekannte Nummer, um die
Echtheit zu prifen.

e Stelle der betreffenden Person eine Frage, die nur diese beantworten kann (z.B. wie
heisst dein Hund / wo haben wir uns das letzte Mal gesehen / ...).

e Uberweise niemals Geld auf unbekannte Konten.

e Lasse dich nie unter zeitlichen Druck setzen.

@ Zusadtzliche Warnung

Ahnliche Betrugsversuche sind derzeit auch tber E-Mails im Umlauf.
Deshalb: **VORSICHT, VORSICHT, VORSICHT! * *

Herzliche Griisse

Peter Ninlist
Président HS Bassersdorf
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